JULIO

Nombre de la
Prueba

Objetivo de la
Prueba

Participantes
de la Prueba

Tiempo de
realizacion de
la Prueba

Resultado de
la Prueba

Conclusiones
de la Prueba

WG LA GG S cnan

Il TRIMESTRE 2025

Microservicios

Redireccionar el llamado a
los microservicios al centro
de datos alterno en caso de
falla del centro de datos

principal.

Administrador de

Arquitectura y Aplicaciones
Ingeniero de Soporte

26 minutos

Exitoso

La prueba
correctamente
redireccionar

funciono
para
los

componentes que estaban

apuntando  al

alterno,

apuntaron al principal, al
revisar los logs funcionaron

correctamente
Microservicios.

los

CrcC

Nombre de la
Prueba

Objetivo de la
Prueba

Participantes
de la Prueba

Tiempo de
realizacion de
la Prueba

Resultado de
la Prueba

Conclusiones
de la Prueba

RESULTADO PRUEBAS PCN

Conectividad de los Miembros al
Centro de Computo Alterno y

Principal

Verificar la
comunicacion

conectividad y
efectiva  de

miembros seleccionados con los
access principales y alternos de
la CRCC, mediante pruebas de
telnet desde sus aplicativos y
validaciones de enlace en el
firewall del centro de computo

alterno.

Ingeniero de Soporte
Administrador de Infraestructura
Ingeniero de Soporte — Miembro

120 minutos

Exitoso.

Los miembros logran la conexion
al centro de datos alterno sin

inconvenientes.

Camara de Riesgo
Central de Contraparte




Nombre de la
Prueba

Objetivo de la
Prueba

Participantes
de la Prueba

Tiempo de
realizacion de
la Prueba

Resultado de
la Prueba

Conclusiones
de la Prueba

WG LA GG S cnan

Bajar servicios DNS Alterno /

Principal

Garantizar la disponibilidad y

continuidad del

servicio

de

resolucion de nombres DNS
ante una contingencia en el
servidor principal de directorio

activo sardp,

mediante

la

verificacion de que el sistema

pueda redirigir oportunamente [8ls)(=1t\eNs/HE]
las consultas hacia el servidor [agUlesE]

alterno histora2. Esta prueba
busca asegurar que el cambio
de apuntador se realice de
manera controlada, minimizando
el impacto en la operacion y
validando la efectividad del plan

de contingencia para el DNS.

Ingeniero de Soporte

10 minutos

Exitoso.

EIDNS alterno realiza de manera

exitosa la
nombres.

resolucion de

los

CrcC

Nombre de la
Prueba

Participantes
de la Prueba

Tiempo de
realizacion de
la Prueba

Resultado de
la Prueba

Conclusiones
de la Prueba

Camara de Riesgo

Firewalls Cambio Prioridad

(Sede)

Validar la conmutacion de los
firewalls de la sede principal,
incrementando la prioridad del

firewall

secundario

(pasivo)

para que asuma el rol de
primario (activo) dentro del

cluster. Posteriormente,
ejecutar pruebas de
comunicacion para confirmar
que todos los canales
operativos mantengan  su
conectividad segn lo
esperado.

Ingeniero de Soporte

Administrador de
Infraestructura

30 minutos

Exitoso.

El cluster de firewalls funciond
de forma correcta.

Central de Contraparte




Firewalls Cambio Prioridad

Nombre de la Centro de Cémputo Principal
Prueba (CCP)

Nombre de la
Prueba

Firewalls Centro de Computo
Alterno (CCA)

Verificar la conmutacion de los
firewalls del Centro de
Computo  Alterno  (CCA),
promoviendo el firewall
secundario (pasivo) a primario
0s]Z30\/oNe[CREM (activo) dentro del cluster. fOl)E G\ e Ns CRE]

Comprobar la conmutacion de
los firewalls del Centro de
Computo  Principal  (CCP),
elevando la prioridad del firewall
secundario (pasivo) para que
asuma el rol activo. Finalmente,

Luego validar  mediante .
Prueba g0 - Prueba realizar pruebas de
pruebas de comunicacion que o :
. comunicacion y monitoreo para
los servicios Yy canales
: . asegurar que todos los canales
asociados funcionen

de red conmutan y operan

correctamente bajo la nueva .
conforme a lo previsto.

configuracion.

Ingeniero de Soporte
Administrador de

Ingeniero de Soporte

Participantes Administrador de

Participantes

de la Prueba

Tiempo de
realizacion de
la Prueba

Resultado de
la Prueba

Conclusiones
de la Prueba

Infraestructura

30 minutos

Exitoso.

El clister de firewalls funciond
de forma correcta.

de la Prueba

Tiempo de
realizacion de
la Prueba

Resultado de
la Prueba

Conclusiones
de la Prueba

Infraestructura

30 minutos

Exitoso.

El clUster de firewalls funciond
de forma correcta.

‘ r‘ ‘ Camara de Riesgo
Central de Contraparte
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Nombre de la
Prueba

Objetivo de la
Prueba

Participantes
de la Prueba

Tiempo de
realizacion de
la Prueba

Resultado de la

Prueba

Conclusiones
de la Prueba

WG LA GG S cnan

Backups TSM

Verificar que los aplicativos
de contingencia se
encuentren  disponibles y
operen normalmente para el
pago de derechos del
segmento Divisas.

Operador

3 horas

Exitoso.

Funciona Correctamente la
Restauracion

CrcC

Nombre de la
Prueba

Objetivo de la
Prueba

Participantes
de la Prueba

Tiempo de
realizacion de
la Prueba

Resultado de la

Prueba

Conclusiones
de la Prueba

Camara de Riesgo

Pagos de derechos a través
de aplicativos de
contingencia - Estadisticas

Verificar que los aplicativos de
contingencia se encuentren
disponibles y operen
normalmente para el pago de
derechos del segmento
Divisas.

Profesionales de Riesgos y
Operaciones -Divisas

90 minutos

Exitoso.

Se verificaron que los
aplicativos de contingencia
estaban disponibles y
operaron normalmente para el
pago de derechos y garantias
del segmento Divisas.

Central de Contraparte




Nombre de la Nombre de la

forma exitosa.

Backups TSM Uso de proveedor de liquidez
Prueba P Prueba P q
Obtener recursos en doblares y/o pesos
con los proveedores de liquidez a través de
operacion Swap, con el proposito de
Validar el confirmar la disponibilidad de los
Objetivo de Ia escenario de Objetivo de Ia proyeedores de |IQU!deZ, sus .montos
Prueba restauracion  de Prueba dedicados y su capacidad operativa para
datos en realizar las transferencias a la CRCC de
servidores. forma oportuna, validando que los tiempos
empleados corresponden a las directrices
estratégicas para gestionar un evento de
retardo.
Participantes Operador EERUsENICER Profesionales de Riesgos y Operaciones -
de la Prueba de la Prueba Divisas
Tiempo de Tiempo de
realizacion de ELEES realizacion de RE
la Prueba la Prueba
Resultado de . Resultado de .
Exitoso. Exitoso.
la Prueba la Prueba
Funciona Se realizaron las operaciones Swap a un
Conclusiones i (0% 1ol (NISITeIa =IS9 dJia con los proveedores de liquidez M405-
de la Prueba Restauracion de la Prueba Banco de occidente y M399 - Citibank de

Camara de Riesgo
Central de Contraparte

WG LA GG S cnan




Cargue Precios x
Contingencia (Renta
Variable)

Nombre de la
Prueba

Nombre de la

Prueba Contingencia TRM

Verificar que los aplicativos de
contingencia se encuentren Cargue de precios para
(01s](=30)/e Ns SRR disponibles y operen {0l N CRERIN contratos de Renta variable
Prueba normalmente para ] Prueba mediante  archivos  de
gjecucion de los reportes de la contingencia

TRM.

Participantes Profesionales de Riesgos y Participantes Profesionales Senior RyO

de la Prueba Operaciones -Divisas de la Prueba Profesionales RyO
Tiempo de Tiempo de
realizacion de la |gSieEnialiGe}S realizacion de la SInhtieS

Prueba Prueba

Resultado de la
Prueba

Resultado de la

Exitoso.
Prueba

Exitoso.

Se verificaron que los
aplicativos de contingencia
Conclusiones  [ESELEREENEGLESNT Conclusiones
de la Prueba operaron normalmente para la [s[cRENMEIEF]
gjecucion de los reportes de la
TRM.

Se descargo el archivo de
Precia, los cuales fueron
cargados exitosamente en el
portal interno y replicados en
el aplicativo ADM.

‘ r‘ ‘ Camara de Riesgo
Central de Contraparte
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Nombre de la
Prueba

Objetivo de la
Prueba

Participantes
de la Prueba

Tiempo de
realizacion de
la Prueba

Resultado de
la Prueba

Conclusiones
de la Prueba

WG LA GG S cnan

Inclusion de posturas SEN

Verificar la disponibilidad y acceso
al sistema de negociacion del SEN

durante un  escenario  de
contingencia, asegurando que los
usuarios  autorizados  puedan

ingresar correctamente al sistema
y visualizar los menUs asociados al
proceso de inclusion de posturas,
sin realizar colocacion de puntas

Profesionales Senior Ryo
Profesionales RyO

15 minutos

Exitoso

Se realizo de forma exitosa la
conexion y validacion del mend
para las posturas en el SEN

CrcC

Nombre de la
Prueba

Objetivo de la
Prueba

Participantes
de la Prueba

Tiempo de
realizacion de
la Prueba

Resultado de
la Prueba

Conclusiones
de la Prueba

Camara de Riesgo
Central de Contraparte

Contingencia Swaps

Comprobacion de los

mecanismos de

contingencia ante la
CRCC para la recepcion,
cargue y aceptacion de
las operaciones IRS
remitidas por Set-icap

SET-FX.

Administrador Sistema

SET-FX

Profesional Senior RYO
Profesional RYO

70 minutos

Fallida

Después de realizar el
cargue de las cinco
operaciones IRS a través
del Portal CRCCAdmin
Pruebas y la debida
aceptacion en el aplicativo
IRS.  Supervisor, se
encontrd lo  siguiente:

1.Se aceptaron cuatro (4)

operaciones

en

el

aplicativo |.R.S. Supervisor.
2.La operacion rechazada
aplicativo

en el

Supervisor

validar
rechazo.

la

LRS.

se puso a
consideracion del area de
tecnologia (Soporte) para

causal

de




Nombre de la

Prueba COA Cloud

Probar las conexiones, comunicaciones, equipos y aplicaciones para poder
realizar toda la operativa (compensacion y liquidacion) de la CRCC desde las
maquinas dispuestas virtualmente en la nube para el periodo de julio.

Objetivo de la
Prueba

Infraestructura
LR ENCERCAEI Aplicaciones
Prueba Bases de Datos

Riesgos y Operaciones

Tiempo de
realizacion de la 16 horas
Prueba

Resultado de la

Exitoso
Prueba

Las conexiones, comunicaciones, equipos Y aplicaciones para realizar toda la
operativa (compensacion y liquidacion) de la CRCC desde las maquinas
dispuestas virtualmente en la nube.

Conclusiones de la
Prueba

‘ r‘ ‘ Camara de Riesgo
Central de Contraparte
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AGOSTO

RESULTADO PRUEBAS PCN
Il TRIMESTRE 2025

Nombre de la
Prueba

Caida KeyCloak y
Contingencia Portal

Nombre de la
Prueba

Switch - Reinicio Sede

Objetivo de la
Prueba

Garantizar que en caso de que
se presente alguna
contingencia ~ (caida  del
servicio) con el proveedor de
identidad Keycloak en los
nodos principal y alterno, los
usuarios internos Y externos
de la CRCC puedan acceder ala
aplicacion PortalWeb con doble
factor de autenticacion
(Usuario y contrasefia y envio
de codigo OTP), garantizando la
seguridad en el acceso y la
disponibilidad del aplicativo.

Objetivo de la
Prueba

Validar la capacidad de
recuperacion de la
infraestructura de switching de
la sede principal ante un reinicio
controlado, asegurando que las
configuraciones se carguen
correctamente, los enlaces se
restablezcan y los servicios
criticos recuperen conectividad
dentro de los tiempos de
recuperacion (RTO) definidos en
el PCN

Participantes

Ingeniero de proyectos

Participantes

Ingeniero de Soporte
Administrador de

de la Prueba de la Prueba Infraestructura
Tiempo de Tiempo de
realizacion de |1hora realizacion de |30 minutos
la Prueba la Prueba
Resultado de . Resultado de .
Exitoso Exitoso
la Prueba la Prueba
La configuracion para
deshabilitar el segundo factor . _—
-Los switches reiniciaron

Conclusiones
de la Prueba

de autenticacion en Keycloak
en caso de que haya una falla
bloqueante del servidor de
correo fue exitosa, se realizo la
validacion de la autenticacion
solo con usuario y contrasefia
la cual se realizd de forma

correcta.

Conclusiones
de la Prueba

correctamente Y recuperaron
configuraciones.

-Los servicios de red fueron
restablecidos en los tiempos
esperados.

i D3 €3 FeFRHIN TNIRACIA FRANLISAR
WIGILADD faLEACH

CrcC

Camara de Riesgo

Central de Contraparte




Nombre de la
Prueba

Switch - Reinicio CCA

Nombre de la
Prueba

Switch - Reinicio CCP

Objetivo de la
Prueba

Verificar la recuperacion
funcional de los switches del
Centro de Computo Alterno
(CCA) durante un reinicio
controlado, confirmando que las
configuraciones se mantengan,
los enlaces y protocolos se
restablezcan correctamente y
los servicios esenciales
conserven conectividad en los

Objetivo de la
Prueba

Comprobar la resiliencia y
recuperacion de la
infraestructura de switching
del Centro de Coémputo
Principal (CCP) frente a un
reinicio controlado, validando la
carga correcta de
configuraciones, la
restauracion de enlaces y la
disponibilidad de los servicios

tiempos establecidos por el criticos dentro de los RTO
PCN. definidos en el PCN.
Participantes Ingemgro de Soporte Participantes Ingemgro de Soporte
de la Prueba Administrador de de la Prueba Administrador de
Infraestructura Infraestructura
Tiempo de Tiempo de
realizacion de |30 minutos realizacion de | 30 minutos
la Prueba la Prueba
Resultado de : Resultado de .
Exitoso Exitoso
la Prueba la Prueba
-Los switches reiniciaron .Los switches reiniciaron

Conclusiones
de la Prueba

correctamente Y recuperaron
configuraciones.

-Los servicios de red fueron
restablecidos en los tiempos
esperados.

Conclusiones
de la Prueba

correctamente y recuperaron
configuraciones.

-Los servicios de red fueron
restablecidos en los tiempos
esperados.

i WEFRHIN T NIRRT F AN
WIGILADD faLEACH

CrcC

Camara de Riesgo

Central de Contraparte




Nombre de la
Prueba

Contingencia
Servidores Access

Nombre de la
Prueba

Recuperacion de la
Data de un Funcionario
- Acronis

Objetivo de la
Prueba

Validar la correcta
conmutacion
automatica de un

servidor Access al otro,

una vez se pierda
conectividad del
primero.

Objetivo de la
Prueba

Validar el escenario de
restauracion de datos
en equipos desktop.

Participantes de la
Prueba

Ingeniero de Soporte

Participantes de la
Prueba

Ingeniero de Soporte

Tiempo de Tiempo de
realizacion de la 27 minutos realizacion de la 5 horas
Prueba Prueba
Resultado de la . Resultado de la .
Exitoso Exitoso
Prueba Prueba
Se evidencia que los
servidores que hacen
parte de la prueba y el
Miembro escogido para
realizar la misma, se los datos de los

Conclusiones de la
Prueba

mueve de un servidor
Access al otro servidor
Access, cuando pierde
la conectividad del
primero, en alineacion
con el funcionamiento
correcto en caso de una
contingencia.

Conclusiones de la
Prueba

equipos objeto de Ia
prueba se restauraron
de forma correcta.

i D3 €3 FeFRHIN TNIRACIA FRANLISAR
WIGILADD faLEACH

CrcC

Camara de Riesgo
Central de Contraparte




Nombre de la
Prueba

Apagado y encendido de la
Sede

Nombre de la
Prueba

PBX de Contingencia: Planta
Telefonica

Objetivo de la
Prueba

Realizar un apagado eléctrico
general de la SEDE CRCC de
manera controlada Yy un
mantenimiento overhaul a la
UPS.

Objetivo de la
Prueba

Verificar el funcionamiento de

las lineas de contingencia
(anélogas) en caso de que se
presente caida o}

inconvenientes con la telefonia
digital de la planta telefonica
AVAYA N1.

Participantes

Ingeniero de Soporte
Operador Tecnoldgico
Proveedor UPS

Participantes

Operador Tecnoldgico
Proveedor que administra la

la Prueba

la Prueba

delaPrueba | \gministracion edificio de la Prueba planta telefonica (Maicrotel)
Avenida Chile

Tiempo de Tiempo de

realizacion de |1dia realizacion de |5 horas

la Prueba la Prueba

Resultado de . Resultado de )
Exitoso Exitoso

Conclusiones
de la Prueba

Se evidencia que al energizar la
SEDE CRCC todos los equipos
suben los servicios, sistemas
de informacion, canales y
dispositivos de comunicacion y
seguridad Yy equipos de
computo tanto  servidores
como de los funcionarios de
manera exitosa.

Conclusiones
de la Prueba

Se encuentra que las lineas
Analogas no estan funcionando,
este problema ya se habia
reportado al proveedor
Telefonica se habian reparado,
pero nuevamente estan
fallando, ya fue contratado
nuevo proveedor de Lineas
telefonicas de contingencia

VIGILADD Ferrniusiente, fnammi
¥igiLapo OE GOLOMES

CrcC

Camara de Riesgo
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Nombre de la
Prueba

UPS Sede- Bypass

Nombre de la
Prueba

Pagos de derechos a
través de aplicativos
de contingencia -
Estadisticas

Objetivo de la
Prueba

Verificar la correcta operacion del
sistema de bypass de la UPS de la sede,
asegurando que la transferencia de
carga hacia la red eléctrica se realice de
manera segura, controlada y sin
afectacion significativa a los equipos
criticos. La prueba busca validar la
continuidad del servicio eléctrico
durante el procedimiento de
mantenimiento, garantizar la integridad
de los equipos de computo,
comunicaciones Yy  servidores, Y
documentar el comportamiento del
sistema bajo condiciones reales de
bypass.

Objetivo de la
Prueba

Verificar que  los
aplicativos de
contingencia se
encuentren

disponibles y operen
normalmente para el
pago de derechos del
segmento Divisas.

Participantes

Ingeniero de Soporte
Operador Tecnoldgico

Participantes

Profesionales de
Riesgos y Operaciones

delaPrueba o5/ cedor UPS delaPrueba | piicas
Tiempo de Tiempo de
realizacion de |11 horas realizacion de |90 minutos
la Prueba la Prueba
Resultado de | Resultado de .

Exitoso Exitoso

la Prueba

la Prueba

Conclusiones
de la Prueba

La prueba fue exitosa, evidenciandose
que, tras la activacion del sistema de
bypass de la UPS y la posterior
energizacion de la sede CRCC, todos los
equipos Yy sistemas retomaron su
operacion con normalidad. Los servicios,
sistemas de informacion, canales de
comunicacion, dispositivos de seguridad
y equipos de computo —tanto
servidores como estaciones de trabajo—
se restablecieron de manera correcta y
sin  afectacion, confirmando Ia
efectividad del procedimiento de bypass
y la continuidad del servicio eléctrico

Conclusiones
de la Prueba

Se verificaron que los
aplicativos de
contingencia estaban
disponibles y operaron
normalmente para el
pago de derechos y
garantias del
segmento Divisas.

i D3 €3 FeFRHIN TNIRACIA FRANLISAR
WIGILADD faLEACH
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Nomiois ez e Contingencia TRM Nomioiz ezl COA Cloud

Prueba Prueba
Verificar que los Probar las conexiones,
aplicativos de comunicaciones, equipos y
contingencia se aplicaciones para poder realizar toda

Objetivo de la
Prueba

encuentren disponibles y
operen normalmente
para la ejecucion de los
reportes de la TRM

Objetivo de la
Prueba

la operativa (compensacion
liquidacion) de la CRCC desde las
maquinas dispuestas virtualmente
en la nube para el periodo de agosto.

Participantes

Profesionales de Riesgos

Participantes

Infraestructura
Aplicaciones

de la Prueba y Operaciones -Divisas | de la Prueba Bases de Datos
Riesgos y Operaciones
Tiempo de Tiempo de
realizacion de |30 minutos realizacion de |16 horas
la Prueba la Prueba
Resultado de la| - . Resultadodela| _ .
Exitoso Exitoso

Prueba

Prueba

Conclusiones
de la Prueba

Se verificaron que los
aplicativos de
contingencia estaban
disponibles y operaron
normalmente para Ia
gjecucion de los reportes
de la TRM.

Conclusiones
de la Prueba

Las conexiones, comunicaciones,
equipos y aplicaciones para realizar
toda la operativa (compensacion y
liquidacion) de la CRCC desde las
maquinas dispuestas virtualmente
en la nube.

CrcC

Camara de Riesgo
Central de Contraparte
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Nombre de la
Prueba

Derivados No Estandarizados

Objetivo de la
Prueba

Aceptacion de operaciones de Derivados no estandarizados FW mediante
archivos de contingencia

Participantes de
la Prueba

Profesional Senior Ryo
Profesional Ryo

Tiempo de
realizacion de la
Prueba

1 hora y 30 minutos

Resultado de la
Prueba

Exitoso

Conclusiones de
la Prueba

Las operaciones se cargaron exitosamente en el Portal y fueron correctamente
visualizadas en el ADM. No obstante, el ambiente PRUM present6 inconsistencias
que ocasionaron la eliminacion de la informacion cargada, generando reprocesos
y demoras en la sequnda etapa de la prueba. A pesar de ello, el ejercicio permitio
validar la funcionalidad del proceso de carga y visibilidad de operaciones,
identificando oportunidades de mejora en la estabilidad del ambiente de pruebas.

i WEFRHIN T NIRRT F AN
WIGILADD ey

Camara de Riesgo
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SEPTIEMBRE

Nombre de la
Prueba

Objetivo de la
Prueba

Participantes
de la Prueba

Tiempo de
realizacion de
la Prueba

Resultado de
la Prueba

Conclusiones
de la Prueba

i WEFRHIN T NIRRT F AN
WIGILADD ey

RESULTADO PRUEBAS PCN

Il TRIMESTRE 2025

Prueba Alterno

FileMonitor Divisas

Verificar el correcto

funcionamiento del

FlleMonitor de Divisas
alterno durante toda

la sesion

Ingeniero de
proyectos

Ingeniero de Soporte

12 horas

Exitoso

Segun la metodologia

de evaluacion
capacidades
continuidad

de
de
del

negocio, este gjercicio
es evaluado: Nivel V.
Dado que se cumplen

con todos

los

objetivos del gjercicio.

CrcC

Nombre de la
Prueba

Objetivo de la
Prueba

Participantes
de la Prueba

Tiempo de
realizacion de
la Prueba

Resultado de
la Prueba

Conclusiones
de la Prueba

Inactivar Segundo Factor de
Autenticacion en Portal (falla correo)

Verificar que, al deshabilitar
temporalmente el envio del segundo
factor de autenticacion via correo
electronico en Keycloak, el flujo de
autenticacion funcione correctamente
utilizando  Unicamente usuario Yy
contrasefia, asegurando que el sistema
mantenga su funcionalidad esperada
sin comprometer la seguridad ni las
politicas de autenticacion en caso de
que falle el servidor de correo.

Ingeniero de proyectos

1 hora

Exitoso

La configuracion para deshabilitar el
segundo factor de autenticacion en
Keycloak en caso de que haya una falla
bloqueante del servidor de correo fue
exitosa, se realizod la validacion de la
autenticacion solo con usuario y
contrasefa la cual se realiz6 de forma
correcta.

Camara de Riesgo
Central de Contraparte




Nombre de la
Prueba

Objetivo de la
Prueba

Participantes de
la Prueba

Tiempo de
realizacion de la
Prueba

Resultado de la
Prueba

Conclusiones de
la Prueba

i FFRIN TR ADRACEA ¢ AN
WIGILADD ey

Contingencia para Swift

Verificar el correcto

funcionamiento de la
aplicacion del Autoclient
en el alterno durante

toda la sesion

Administrador
aplicaciones

Ingeniero de proyectos

15 horas

Exitoso

Segun la metodologia de

evaluacion
capacidades

continuidad del negocio,

este gjercicio

evaluado: Nivel V. Dado
que se cumplen con
todos los objetivos del

gjercicio.

Nombre de la
Prueba

Contingencia Correo
electronico

Verificar la efectividad del
canal de correo electronico
de contingencia asignado al
area de Divisas,
garantizando que ante una
indisponibilidad del correo
corporativo principal, el area
pueda emitir, recibir y
gestionar comunicaciones
operativas con los miembros
del mercado sin afectar la
oportunidad ni la trazabilidad
de las operaciones.

Objetivo de la
Prueba

Infraestructura
Riesgos y Operaciones-

Participantes de la

Prueba Divisas
Tiempo de
realizacion de la 60 minutos
Prueba
Resultado de la .

Exitoso

Prueba

La prueba permitio verificar
la operatividad basica del
correo de contingencia del
area de Divisas, confirmando
el acceso, autenticacion y
envio de mensajes. No
obstante, se presentaron
limitaciones de rendimiento
y blogueos de firewall que
afectaron la estabilidad del
canal, por lo cual se
concluye que su uso no es
optimo para el envio masivo
de informacion operativa,
aunque cumple
parcialmente el objetivo del
gjercicio.

Conclusiones de
la Prueba

‘ r‘ ‘ Camara de Riesgo
Central de Contraparte




Nombre de la
Prueba

Objetivo de la
Prueba

Participantes
de la Prueba

Tiempo de
realizacion de
la Prueba

Resultado de
la Prueba

Conclusiones
de la Prueba

i FFRIN TR ADRACEA ¢ AN
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Conmutacion canal BanRep, Xstream y
Afiliados

Realizar la simulacion de falla controlada y
validar el correcto funcionamiento en la
conmutacion de los canales de servicios
para las conexiones de la red de CRCC
hacia los servicios de Banrepublica,
Deceval, Xtream, e Internet a través de la
UT en los centros de Datos Colombia XV y
Triara y que proveen de estos servicios a
la sede CRCC.

Ingeniero de Soporte
Administrador de Infraestructura
UT - Ingenieros de Soporte

90 minutos

Exitoso

Las pruebas fueron exitosas, puesto que la
conmutacion de fue la esperada en ambos
sentidos: al momento de simular la falla, y
al realizar el rollback.

CrcC

Nombre de la
Prueba

Objetivo de la
Prueba

Participantes
de la Prueba

Tiempo de
realizacion de
la Prueba

Resultado de
la Prueba

Conclusiones
de la Prueba

Camara de Riesgo
Central de Contraparte

Backups TSM

Validar el
escenario de
restauracion de
datos en
servidores.

Operador

3 horas

Exitoso

Funciona
Correctamente
Restauracion

la




Nombre de la
Prueba

Objetivo de la
Prueba

Contingencia TRM

operen

[ Verificar  que  los
aplicativos de
contingencia se

encuentren disponibles y
normalmente
para la ejecucion de los

reportes de la TRM

Participantes
de la Prueba

Tiempo de
realizacion de
la Prueba

Resultado de
la Prueba

Conclusiones
de la Prueba

i FFRIN TR ADRACEA ¢ AN
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Profesionales de

Divisas

Riesgos y Operaciones -

30 minutos

Exitoso

aplicativos
contingencia

normalmente

de la TRM.

Se verificaron que los

de
estaban

disponibles y operaron
para la
gjecucion de los reportes

CrcC

Nombre de la
Prueba

Objetivo de la
Prueba

Participantes
de la Prueba

Tiempo de
realizacion de
la Prueba

Resultado de
la Prueba

Conclusiones
de la Prueba

Envio de recursos por pagos y
devolucion de garantias (manual)
Citibank

Verificar el funcionamiento de los
procedimientos de contingencia
para la devolucion de garantias y
pago de derechos del segmento
Divisas.

Profesional Senior de Riesgos y
Operaciones Divisas

Ingeniero de Desarrollo
Ingeniero de Soporte

3 dias

Exitoso
Los procedimientos de
contingencia para el envio de

recursos y devolucion de garantias
a través de Citibank funcionaron
correctamente, realizandose las
validaciones y confirmaciones
dentro de los tiempos establecidos
en el PCN.

Camara de Riesgo
Central de Contraparte




Envio de recursos por pagos y
devolucion de garantias
(manual) CUD

Envio de recursos por pagos y Nombre de Ia
devolucién de garantias

(manual) JP Morgan

Nombre de la
Prueba

Verificar el funcionamiento de
los procedimientos de
contingencia para la
devolucion de garantias y pago
de derechos del segmento
Divisas.

Verificar el funcionamiento de
los procedimientos de
contingencia para ] Objetivo de la
devolucion de garantias y pago Ja{gil=]sf:]

de derechos del segmento
Divisas.

Objetivo de la
Prueba

Profesional Senior de Riesgos
y Operaciones Divisas
Ingeniero de Desarrollo
Ingeniero de Soporte

Profesional Senior de Riesgos
y Operaciones Divisas
Ingeniero de Desarrollo
Ingeniero de Soporte

Participantes
de la Prueba

Participantes
de la Prueba

Tiempo de Tiempo de

realizacion de ERIES realizacion de |ERIES

la Prueba la Prueba

Resultado de . Resultado de .
Exitoso Exitoso

la Prueba

la Prueba

La prueba evidencid el Se verifico la operatividad del
correcto funcionamiento del proceso manual de envio de
procedimiento  manual de recursos Yy devolucion de
O [ [VSTelal=Sl pagos Yy devoluciones  de [&pla[VEs)ISIMM garantias a través del CUD,
de la Prueba garantias mediante JP Morgan, HelzRERRI=F] confirmando la  ejecucion
cumpliendo los tiempos y satisfactoria de las

controles definidos en el Plan
de Continuidad del Negocio.

operaciones y el cumplimiento
de los tiempos establecidos.

Camara de Riesgo
Central de Contraparte
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Nombre de la
Prueba

Objetivo de la
Prueba

Participantes
de la Prueba

Tiempo de
realizacion de
la Prueba

Resultado de
la Prueba

Conclusiones
de la Prueba
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Envio de recursos por
pagos y devolucion de
garantias (manual) Swift

Verificar el funcionamiento
de los procedimientos de
contingencia  para la
devolucién de garantias y
pago de derechos del
segmento Divisas.

Profesional Senior de
Riesgos y Operaciones
Divisas

Ingeniero de Desarrollo
Ingeniero de Soporte

3 dias

Exitoso

Los procedimientos
manuales de envio de
recursos y devolucion de
garantias mediante Swift
se realizaron exitosamente,
con validaciones completas
y tiempos de
procesamiento dentro de
los paréametros definidos en
el PCN.

CrcC

Nombre de la
Prueba

Objetivo de la
Prueba

Participantes
de la Prueba

Tiempo de
realizacion de
la Prueba

Resultado de
la Prueba

Conclusiones
de la Prueba

Construccion del archivo IL para
enviar al Deceval

Este proceso corresponde a la
validacion y conciliacion  de
operaciones para la generacion de
los archivos ILS e ILOS, como parte
de la operativa.

Profesionales Senior Ryo
Profesionales RyO

1hora

Exitoso

La prueba validd exitosamente el

procedimiento manual de
construccion de Instrucciones de
Liquidacion (ILs) como

contingencia ante la falla del neteo
automatico. Se confirm6é que el
arqueo de instrucciones permite
identificar diferencias entre el
Portal CRCC y el SIIDJ de Deceval;
que el proceso de neteo es
funcional y confiable, replicando
correctamente la  informacion
enviada al depésito; y que la
generacion del archivo de ILs
cumple con los requerimientos
técnicos 'y de  contenido,
presentando un tiempo promedio
de ejecucion de hasta 15 minutos.

Camara de Riesgo
Central de Contraparte




Derivados
Estandarizados

Nombre de la
Prueba

Aceptacion de
operaciones de
Derivados
estandarizados FW
mediante archivos de
contingencia

Objetivo de la
Prueba

Profesionales Senior
RyO
Profesionales Ryo

Participantes
de la Prueba

Tiempo de
realizacion de
la Prueba

62 minutos

Resultado de la

Exitoso
Prueba

El archivo recibido por
BVC, se cargd en el
Portal interno
exitosamente, y se
visualizaron en el ADM.

Conclusiones
de la Prueba

Nombre de la
Prueba

Objetivo de la
Prueba

Participantes
de la Prueba

Tiempo de
realizacion de
la Prueba

Resultado de la

Prueba

Las conexiones,

Conclusiones
de la Prueba

COA Cloud
Probar las conexiones,
comunicaciones, equipos y

aplicaciones para poder realizar toda
la operativa (compensacion y
liquidacion) de la CRCC desde las
maquinas dispuestas virtualmente
en la nube para el periodo de

septiembre.

Infraestructura
Aplicaciones

Bases de Datos
Riesgos y Operaciones

16 horas

Exitoso

comunicaciones,
equipos y aplicaciones para realizar

toda la operativa (compensacion y

liquidacion) de la CRCC desde las
maquinas dispuestas virtualmente
en la nube.

CrcC

Camara de Riesgo
Central de Contraparte
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